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REGULAMENT
privind prelucrarea datelor cu caracter personal
obtinute prin utilizarea mijloacelor de supraveghere video

1) Scopul prelucrarii prin mijloace video
Spitalul de Psihiatrie si pentru Masuri de Sigurantd Sédpoca prelucreaza date cu caracter
personal, respectiv imaginea, prin intermediul sistemelor video in scopul monitorizarii
accesului persoanelor in institutie, al asigurdrii securitatii spatiilor si bunurilor institutiei,
precum si al sigurantei pacientilor, salariatilor si persoanelor care viziteaza spitalul.
Spitalul utilizeaza subsistemul de supraveghere video pentru asigurarea sigurantei si
securitatii institutiei. Acest subsistem vine in completarea subsistemelor de detectie si
aiarmare la tentativa de efractie, de control acces, de detectie, semnalizare si alarmare la
incendiu, formand astfel un sistem integrat la securitate fizica. Astfel, subsistemele de
televiziune in circuit inchis functioneaza in relatie de colaborare cu celelalte subsisteme
enumerate mai sus, asigurdnd elementul de monitorizare in timp real si posibilitatea de
vizualizare post-eveniment precum si inregistrare, afisarea si transmisia video cétre diverse
persoane desemnate ca utilizatori ai subsistemului de supraveghere.

Intrucat prelucrarea datelor cu caracter personal (imaginea) prin intermediul mijloacelor de

supraveghere video are un caracter obligatoriu, refuzul persoanei de a furniza datele

respective determind anularea accesului acesteia in incinta spitalului.

Acest regulament stabileste:

- un set unitar de reguli care reglementeazd implementarea si utilizarea sistemului de
supraveghere video in scopul asigurdrii securitafii persoanelor si bunurilor. pazei si
protectiei bunurilor, imobilelor, valorilor si a materialelor cu regim special care sunt
utilizate in activitatea S.P.M.S. Sédpoca, respectand in acelasi timp obligatiile ce revin
spitalului. in calitate de operator de date cu caracter personal, conform legislatiei din
domeniul protectiei datelor i méasurile de securitate adoptate pentru protectia datelor cu
caracter personal, protejarea vietii private, a intereselor legitime si garantarea drepturilor
fundamentale ale persoanelor vizate;

- responsabilitatile privind administrarea si exploatarea sistemului de supraveghere prin
mijlcace video, precum si cele privind intocmirea, avizarea si aprobarea documentelor
aferente acestor activitati.

Regulamentul privind prelucrarea datelor cu caracler personal obtinute prin utilizarea

mijloacelor de supraveghere video al S.P.M.S. Sapoca descric sistemul de supraveghere prin

mijloace video al institutiei si masurile de protectie luate de conducerea spitalului pentru a
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proteja datele cu caracter personal, viata privata si alte drepturi fundamentale si interese

legitime ale persoanelor filmate de camerele video.

2) Conditii de legitimitate

Prelucrarea datelor cu caracter personal prin utilizarea mijloacelor de supraveghere video,

instalarea si utilizarea sub aspect tehnic a echipamentelor si elementelor componente ale

sistemului de supraveghere video se realizeazd in conformitate cu prevederile legale in
domeniu:

- Regulamentul nr. 679/2016 privind protectia persoanelor in ceea ce priveste prelucrarea
datelor cu caracter personal si libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor - RGPD);

- Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, republicatd, cu modificarile si completarile ulterioare,

- Hotardrea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor Metodologice a Legii
nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor;

- Normele metodologice de aplicare a Legii nr. 333/2003, aprobate prin HG nr. 301/2012,
cu modificarile si completarile ulterioare.

Regulamentul se aplicd, corespunzator competentelor, de cétre:
- personalul desemnat cu administrarea si mentenanta sistemelor de supraveghere;
- rnanagerul spitalului prin persoanele desemnate de catre acesta.
S.P.M.5. Sépoca prelucreaza imaginile inregistrate respectand prevederile legale in domeniu.
3) Zongle monitorizate
Amplasarea camerelor de supraveghere a fost realizatd in conformitate cu legislatia in
vigoare §1 in baza analizei de risc efectuate la nivelul institugiei. Nu sunt monitorizate zonele
in care existd un nivel ridicat al asteptarilor privind viata privata (birouri In care publicul nu
are acces, toalete si alte locatii similare).
Amplasarea camerelor a fost atent revizuitd pentru a asigura limitarea pe cat posibil a
monitorizdrii zonelor care nu prezintd interes pentru scopul urmdrit. Dispozitivele de
inregistrare sunt amplasate intr-un spatiu securizat.
4) Transparenta si informare
In toate sectiile spitalului sunt indicatoare/ pictograme reprezentative, cu vizibilitate
sufiziena si localizate in zonele supravegheate, astfel incat sa semnaleze existenta camerelor
de supraveghere care informeaza despre existenta sistemelor de supraveghere video, astfel
incdt sa poatd i vizute de orice persoand.

5) Protejarea vietii private si securitatea informatiilor



Pentru a proteja securitatea sistemului video si pentru a spori gradul de protectie a vietii, au

fost introduse urmatoarele masuri tehnice si organizatorice:

limitarea timpului de stocare a materialului filmat, in conformitate cu cerintele de securitate

(20 zile);

mediile de stocare (inregistratoare video digitale) se afld in spatii securizate, protejate de

masuri de securitate fizica;

toti utilizatorii cu drept de acces au semnat fisa de post prin care se obligd sd respecte

prevederile legale in domeniul prelucrérii datelor cu caracter personal;

dreptul de acces se acordd utilizatorilor doar pentru acele resurse care sunt strict necesare

pentru indeplinirea atributiilor de serviciu:

persoana care are dreptul de a acorda, modifica sau anula dreptul de acces al utilizatorilor,

conform procedurii de acces la bazele de date, este persoana desemnatd in acest sens de

manager;

persoana desemnatd in acest sens tine in permanenta o listd actualizata a tuturor persoanelor

care au drept de acces la sistemul de supraveghere video, cu specificarea tipului de acces;

responsabilul cu protectia datelor personale va fi consultat Tnainte de instalarea oricdrui nou

sistem video. Totodatd, s-a avut in vedere prevenirea unei prelucrdri ilegale de date cu

caracter personal sau accesul neautorizat la datele respective.

6j Accesul la datele cu caracter personal colectate prin intermediul sistemului de
supraveghere video

Personalul medico - sanitar si de supraveghere monitorizeaza permanent pacientii prin

vizionarea imaginile video transmise in direct din sectoarele in care sunt cazati pacientii .

Accesul la imaginile video inregistrate si stocate limitate la un numaér redus de persoane

iangajati ai institatiei) care pot fi identificate In mod clar si este determinat prin atributiile

specificate in {isa postului (in ce scop si ce tip de acces). Accesul la materialul filmat si/sau la

arhitectura tehnicd a sistemului video este limitat la un numar redus de persoane care pot fi

idertificate in mod clar si este determinat prin atributiile specificate in fisa postului (in ce

scop si ce tip de acces).

in special, Spitalul de Psihiatrie si pentru Masuri de Sigurantd Sdpoca impune limite in

privinja persoanelor care au dreptul:

- sd vizioneze materialul filmat n timp real: imaginile cere se deruleaza in timp real sunt
accesibile efectivului de personal care asigura paza si personalului sanitar/ auxiliar in

confurmitate cu atributiile cuprinse in fisa postului;



- sa vizioneze inregistrarea materialului filmat: vizionarea imaginilor inregistrate se va
face in cazuri justificate, cum ar fi cazurile prevazute expres de lege si incidentele de
securitate:

- sd copieze, sa descarce orice material filmat: copierea, descédrcarea oricarui material
filmat se va face de catre persoana desemnata de managerul spitalului, doar cu aprobarea
acestui.

Spitalul are obligatia punerii la dispozitia organelor judiciare, la solicitarea scrisd a acestora,

inregistrarile video In care este surprinsa savarsirea unor fapte de natura penala, dar numai

dupd ce s-a obtinut aprobare din partea managerului.

Sistemul de supraveghere video nu este utilizat pentru verificarea prezentei la program sau

evaluarea performantei la locul de munca.

In cazuri exceptionale, se poate acorda acces:

» comisiei de cercetare disciplinari, In cadrul unei cercetari disciplinare, cu conditia ca
informatiile s ajute la investigarea unei infractiuni sau a unei abateri disciplinare de
naturd sa prejudicieze drepturile si libertatile unei persoane;

comisiei desemnati de manager in scopul verificarii modalitdtii in care sunt

“
‘

respectate  drepturile pacientilor astfel cum sunt prevazute la Sectiunea a 3-a
Diepturile persoanelor cu tulburdri psihice din Legea sandtarii mintale §i a protectiei
persoanelor cu tulburdri psihice, republicata®) nr. 487 din 11 iulie 2002.
Toti membrii personalului cu drept de acces la inregistrarile video beneficiaza de o instruire
initiala In domeniul protectiei datelor.
Orice incélcare a securitatii in ceeca ce priveste subsistemul de supraveghere video este
indicata m Registrul de evenimente al sistemului de supraveghere prin mijloace video, iar
managerui spitalului este informat in legaturd cu acest lucru, fara intarzieri nejustificate,
managerwuti spitalului, in termen de cel mult 12 ore.
7) Bencitciile sistemului de supraveghere:
- cregterea controlului In perimetrui supravegheat, a intréarilor si iesirilor;
- limitarea pierderilor cauzate de evenimente neprevazute;
- respectarea actelor, normativelor si legislatiei in vigoare pentru obiectivele cu risc.
3) Instalarea, administrarea, exploatarea sistemului
Ech.pameitele sunt astfel instalate incat sa se afle sub supraveghere spatiilor identificate in
analiza de risc ca avand nevoie de proteciie suplimentard. Utilizatorii sistemului video sunt

instruiji s8 nu monitorizeze altfel de zone. Imaginile captate de sistemul de supraveghere



video sunt vizualizate in timp real doar pe monitoarele calculatoarelor existente in sectii

spitalului. iar monitoarele nu pot fi vazute din exterior.

Nu este permis accesul neautorizat la sistemul video.

Accesul este strict limitat la persoana desemnata de manager si la persoanele din conducerea

spitalului.

9) Dezvaluirea datelor cu caracter personal colectate prin intermediul sistemului de
supraveghere video

Informatiile inregistrate prin sistemele de supraveghere video sunt destinate utilizarii de catre

S.P.M.S. Séapoca in scopul monitorizarii accesului persoanelor in institutie. al asigurarii

securitatii spatitlor si bunurilor institutiei, precum si al sigurantei pacientilor, al salariatilor

spitaiului, ai persoanelor care viziteaza spitalul, fiind puse la dispozitia organelor judiciare si

a altor institutii avilitate de lege sa solicite aceste informatii, la cercrea expresa a acestora.

Cu toate acestea. sistemul poate constitui mijloc de investigare sau de obtinere a unor

informatii pentru anchetele interne sau procedurile disciplinare, inclusiv in cazul situatiilor in

care se produce un incident de securitate fizica sau se observda un comportament infractional

{in circurnstane exceptionale imaginile pot fi transferate organelor de cercetare in cadrul unei

investigayii disciplinare sau penale).

Orice activitaie de transfer si dezvilluire a datelor cu caracter personal catre terti va fi

documentata si supusd unei evaludri riguroase privind necesitatea comunicarii sl

compatibilitatea dintre scopul in care se face comunicarea si scopul in care aceste date au fost

colectaie initiel pentru prelucrare (de securitate si control acces), si se face cu aprobarea

managerulul unitatii.

Ovice situatie de dezvaluire va fi consemnatd de persoana insarcinatd in acest sens in

Regisirul de evidentda a cazurilor de dezvdluire.

Imaginiie Inregistrate prin intermediul sistemului video instalat in incinta Spitalului de

Psihiatrie si pentru Masuri de Siguranta Sapoca pot fi puse la dispozitia organelor judiciare,

ia cererea expresa a acestora.

10) Durata de stocare

Burata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video este

proportivnali cu scopul pentru care se prelucreaza datele. astfel ca imaginile sunt stocate

pentiu o perivadd care nu depaseste 20 de zile. cu exceptia situatiilor expres reglementate de

.ege sau a cazurilor temeinic justiticate.

Lu expirarea perivadei de stocare datele sc sterg prin procedurd automata in ordinea in care

au fost Inregistrate.
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In cazul producerii unui incident de securitate, precum si in cazuri temeinic justificate, durata
de pastrare a materialului filmat relevant poate depdsi limitele normale in functie de timpul
necesar investigarii suplimentare a incidentului de securitate.
Pastrarea este riguros documentata, iar necesitatea pastrarii este revizuitd periodic (la un
interval de doua luni), si se face cu aprobarea managerului spitalului.
in cozul in care durata de stocare depaseste termenul prevazut de 20 de zile, aceasta se va
consemna in Registrul inregistrarilor care depéasesc durata de stocare, gestionat de persoana
desemnata de manager.
11) Drepturile persoanei vizate
S.P.M.S. Sapoca garanteaza ca asigura respectarea drepturilor ce revin persoanelor vizate,
conform Regulamentului nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Direc:ivel 95/46/CE.
Toawe persoanele implicate in activitatea de supraveghere video si cele responsabile de
admin:suarea imaginilor filmate vor respecta procedura de acces la date cu caracter personal.
.nformarca persoanelor vizate se realizeaza in mod clar si permanent prin intermediul unui
seiin adecval, ¢ pictograma reprezentativa, cu vizibilitate suficientad si localizat in zona
supravegheati. astfel Incat sa semnaleze existenta camerelor de supraveghere.
in conforaiitate cu dispozitiile Regulamentului nr. 679/2016 persoana vizata are urmdtoarele
arepturi:
dreptal de acces;
dreptul la rectificare:
- dieptul la stergerea datelor (“dreptul de a fi uitat”);
- dreptul la restrictionarea prelucrdrii;
- areptul la portabilitatea datelor;
- dreptuai la opozitie;
- areptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automata. inclusiv
crearca de profiluri.
Pe intreaga perioadad de stocare a datelor cu caracter personal, persoanele vizate au dreptul de
acces la datele personale care je privesc detinute de S.P.M.S. Sépoca . de a solicita interventia
istergeresactualizare/rectificare/anonimizare) sau de a se opune prelucarilor, conform legii.
Urice cerere de a accesa, rectifica, bloca si/sau sterge date cu caracter personal ca urmare a

utilizarii camerclor video va fi adresatd managerului spitalului.



In cazul in care persoana vizatd are alte intrebari privind prelucrarea de cétre S.P.M.S.
Sapoca a datelor personale care o privesc, se poate adresa conducerii spitalului.
Raspunsul la solicitarea de acces, interventie sau opozitie se dd in termen de 15 zile
calendaristice. Aceastd perioada poate fi prelungitd cu doua luni atunci cind este necesar,
tindndu-se seama de complexitatea si numarul cererilor.
Persoana vizatd va fi informata cu privire la orice astfel de prelungire, in termen de 15 de zile
de la primirea cererii, prezentandu-i-se si motivele intarzierii.
{n cazul in care persoana vizatd introduce o cerere in format electronic, informatiile sunt
furnizete In format electronic acoio unde este posibil, cu exceptia cazului in care persoana
vizald solicitd un alt format.
Solicitantul poate preciza in cerere daca doreste ca informatiile sé i fie comunicate la o
anuinitd adresé, care poate fi si de posta electronicé, sau printr-un serviciu de corespondenta
care sa asigure ca predarea i se va face numai personal. In cazul in care cererea se depune
prin reprezentant, trebuie comunicate datele de identitate ale acestuia, precum si
Imputernicirea data in acest sens.
i1 cazul in care cererile din partea unei persoane vizate sunt in mod vadit nefondate sau
excesive, in special din cauza caracterului lor repetitiv, S.P.MLS. Sépoca poate:

fic sa perceapd o taxa rezonabila tinand cont de costurile administrative pentru turnizarea

inforimatiilor sau a comunicarii sau pentru luarea masurilor solicitate:

iie sa refuze sd dea curs cererii.
in cazul in care are indoieli intemeiate cu privire la ideatitatea persoanei fizice care
thainteaza cererea avand ca obiect exercitarea unuia din drepwrile mentionate, S.P.M.S.
Sdpoca poaie solicita furnizarea de informatii suplimentare necesare pentru a confirma
identitatea persoariel vizate. Dacéd existd solicitare expresa din partea persoanei vizate, se
poate acorda dreptul de a vizualiza imaginile Inregistrate care o privesc sau i se poate trimite
0 ceple a aceswora. Imaginile furnizate vor fi clare, in masura posibilitatii, cu conditia de a nu
prejudicia drepturile tertilor (persoana vizatd va putea vizualiza doar propria imagine,
1maginile altor persoanelor care pot apérea in inregistrare vor fi editate, astfel incat sa nu fie
pusibilia recunoagierea/identificarea lor).
in cazul unei asemenea solicitari, persoana vizatd este obligatd sa se identifice dincolo de
orice suspiciune (si prezinte actul de identitate cand participa la vizionare), si mentioneze
data, ora. locayia gi Tmprejurarile in care a fost inregistrata de canmicrele de supraveghere.
De ascmienca, persoana vizald va prezenta i o fotografic recentd, astfel incat utilizatorii
desernail <4 o poatd identifica mai usor in imaginile filmate. Persoana va putea vizualiza
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doar propria imagine, imaginile persoanelor care pot aparea in inregistrare vor fi editate astfel
incét sa nu i e posibila recunoasterea/identiticarea lor.

Existd posibilitatea refuzarii dreptului de acces in situatia in care se aplicd exceptiile
prevazule de lege. Necesitatea de a restrictiona accesul se poate impune si in cazul in care
existd obligatia de a proteja drepturile si libertatile unor terte persoane. de exemplu daca in
imagiri apar si alte persoane si nu exista posibilitatea de a obtine consimtdmantul lor sau nu
se pot exirage. prin editarea imaginilor, datele personale nerelevante.

Pentru exercitarea drepturilor mentionate mai sus persocana vizata trebuie sa transmita o
cerere intocmita in forma scrisa, datata si semnata, la adresa:

Spitalul de Psikiatrie si pentru Masuri de Siguranta Siapoca

cont. Sdpoca. sr. Principala. nr. 117, jud. Buzau,

au la aaresa e-mail: secreliariar @hsapocd. o,

sau prin fax. 0238.528474,

(¢

sau poate depune cererea personal la registratura spitalului.



